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Цифровая трансформация электроэнерге-
тики фундаментально меняет ее архитектуру, 
трансформируя традиционную централизо-
ванную систему в распределенную, интерак-
тивную и интеллектуальную среду, известную 
как «умная» сеть (Smart Grid). В российской 
правовой системе отсутствует прямое законо-
дательное определение понятия «умная» сеть. 

Однако его сущность раскрывается через 
цели и задачи, закрепленные в стратегических 
документах, и опосредованно – через регули-
рование интеллектуальных систем учета.

Ключевым документом, задающим вектор 
развития, является Распоряжение Правитель-
ства РФ от 09.06.2020 № 1523-р «Об утверж-
дении Концепции развития интеллектуальной 
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энергетической системы Российской Федера-
ции» [1]. Концепция определяет интеллекту-
альную энергетическую систему (ИЭС) как 
комплекс технологических, управленческих 
и информационных решений, обеспечиваю-
щих эффективное функционирование элек-
троэнергетики за счет автоматизированного 
управления и двустороннего обмена инфор-
мацией между всеми ее участниками. По мне-
нию А.В. Лагутиной, отсутствие легальной 
дефиниции «умных» сетей создает правовую 
неопределенность при применении к ним су-
ществующих норм, предназначенных для тра-
диционной энергетики [2].

Функционально ядро «умной» сети со-
ставляют интеллектуальные системы учета, 
правовые основы внедрения которых установ-
лены Федеральным законом от 27.12.2018 № 
522-ФЗ «О внесении изменений в отдельные 
законодательные акты Российской Федерации 
в связи с развитием систем учета электриче-
ской энергии (мощности)» [3]. Данный закон 
возложил на гарантирующих поставщиков и 
сетевые организации обязанность по осна-
щению точек поставки интеллектуальными 
приборами учета (ИПУ). С точки зрения С.М. 
Зыкова, Закон № 522-ФЗ стал катализатором 
цифровизации, но породил и новые вызовы, в 
частности, в области защиты прав потребите-
лей и определения ответственности за работо-
способность и данные ИПУ [4].

Важным аспектом является вопрос соб-
ственности на данные и технологическую ин-
фраструктуру. Интеллектуальный прибор уче-
та, как правило, устанавливается на стороне 
потребителя, но принадлежит и обслуживает-
ся сетевой организацией или гарантирующим 
поставщиком. Это порождает сложную пра-
вовую конструкцию. Гражданский кодекс РФ 
(часть первая) от 30.11.1994 № 51-ФЗ [5] не 
содержит специальных норм, регулирующих 
отношения, возникающие в связи с установ-
кой оборудования одной стороной на объекте 
другой стороны для целей исполнения догово-
ра. На практике это регулируется договорами 
энергоснабжения и оказания услуг по переда-
че электроэнергии. Однако, как справедливо 
отмечает Е.И. Афанасьева, в этих договорах 
зачастую не прописаны детальные условия об 
использовании данных, получаемых с ИПУ, 
что создает риски для обеих сторон [6].

Таким образом, первым правовым вызо-
вом является формирование целостного по-
нятийного аппарата и адекватного правового 
режима для «умных» сетей, который бы учи-
тывал их распределенный, интерактивный и 
технологически сложный характер, выходя-
щий за рамки классического энергетического 
законодательства.

 «Умные» сети, будучи киберфизическими 
системами, уязвимы для компьютерных атак, 
последствия которых могут быть сопостави-
мы с физическими диверсиями. Электроэ-
нергетика в Российской Федерации отнесена 
к сфере критической информационной ин-
фраструктуры (КИИ) в соответствии с Ука-
зом Президента РФ от 17.03.2021 № 140 «Об 
утверждении Перечня объектов критической 
информационной инфраструктуры Россий-
ской Федерации» [7]. Следовательно, ее пра-
вовой режим в области безопасности опреде-
ляется Федеральным законом от 26.07.2017 
№ 187-ФЗ «О безопасности критической ин-
формационной инфраструктуры Российской 
Федерации» [8].

Закон № 187-ФЗ возлагает на субъектов 
КИИ (к которым относятся сетевые и генери-
рующие компании) ряд обязательств, вклю-
чая:

- Категорирование объектов КИИ.
- Проведение оценки рисков и прогнозиро-

вание угроз.
- Установление особых требований к сред-

ствам защиты информации.
- Обеспечение непрерывности функцио-

нирования путем создания систем безопасно-
сти и инцидент-менеджмента.

- Предоставление в Федеральную службу 
по техническому и экспортному контролю 
(ФСТЭК России) информацию об инциден-
тах.

По мнению В.А. Минаева, несмотря на 
комплексный характер Закона № 187-ФЗ, его 
практическая реализация в электроэнергетике 
сталкивается с трудностями, связанными с вы-
сокой стоимостью внедрения средств защиты, 
нехваткой квалифицированных кадров и по-
стоянной эволюцией киберугроз [9]. Особую 
сложность представляет интеграция устарев-
ших промышленных систем (АСУ ТП), кото-
рые не были рассчитаны на современные ки-
беругрозы, в новую парадигму безопасности.
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Коллизия возникает на стыке законода-
тельства о КИИ и энергетического законода-
тельства. Например, Федеральный закон от 
26.03.2003 № 35-ФЗ «Об электроэнергетике» 
[10] обязывает субъекты отрасли обеспечивать 
надежность и безопасность энергосистемы. 
Однако он не детализирует кибернетические 
аспекты этой безопасности. В результате, как 
указывает К.Р. Петросян, требования к физи-
ческой и кибернетической безопасности мо-
гут разрабатываться и контролироваться раз-
ными ведомствами (Ростехнадзор, ФСТЭК, 
ФСБ), что создает риск возникновения проти-
воречивых предписаний [11].

Еще одним вызовом является вопрос ответ-
ственности за кибератаки. В случае успешной 
атаки на объект КИИ, приведшей к веерным 
отключениям, сложно определить виновное 
лицо в рамках действующего административ-
ного и уголовного права. Кодекс РФ об адми-
нистративных правонарушениях и Уголовный 
кодекс РФ содержат составы правонаруше-
ний, связанных с неправомерным доступом к 
компьютерной информации (ст. 13.12 КоАП 
РФ [12], ст. 272 УК РФ [13]), но они не в пол-
ной мере учитывают специфику последствий 
для объектов жизнеобеспечения.

Следовательно, вторым ключевым вы-
зовом является необходимость дальнейшей 
гармонизации законодательства о КИИ с от-
раслевым энергетическим законодательством, 
развития механизмов публично-частного пар-
тнерства в области кибербезопасности и со-
вершенствования мер ответственности за ки-
бератаки на объекты энергетики.

Цифровая трансформация порождает 
огромные массивы данных (Big Data), кото-
рые становятся новым стратегическим акти-
вом. В контексте «умных» сетей можно выде-
лить несколько типов данных:

1. Данные интеллектуального учета (по-
требление, генерация, профили нагрузки).

2. Телеметрические данные с оборудова-
ния сетей (трансформаторов, выключателей).

3. Данные о состоянии рынка и режимах 
работы энергосистемы.

Правовой режим этих данных формирует-
ся под воздействием нескольких отраслей за-
конодательства.

Во-первых, законодательство о персональ-
ных данных. Данные о потреблении электро-

энергии, особенно с высокой детализацией 
(например, с интервалом в 30 минут или ме-
нее), позволяют де-анонимизировать потре-
бителя и получить о нем информацию: режим 
дня, использование специфических электро-
приборов, факт присутствия или отсутствия 
в жилище. Таким образом, они являются пер-
сональными данными в смысле Федерального 
закона от 27.07.2006 № 152-ФЗ «О персональ-
ных данных» [14]. Субъекты КИИ, обрабаты-
вающие такие данные, обязаны соблюдать все 
требования Закона: получать согласие субъек-
та, обеспечивать конфиденциальность и безо-
пасность, уведомлять Роскомнадзор и т.д. А.Б. 
Наумов и С.В. Куракин отмечают, что получе-
ние действительного информированного со-
гласия на обработку данных с ИПУ является 
нетривиальной задачей, так как потребитель 
зачастую не осознает объем собираемой о нем 
информации [15].

Во-вторых, законодательство о коммер-
ческой тайне. Для сетевых и сбытовых ком-
паний данные об объемах перетока и потре-
бления, а также о режимах работы сети могут 
составлять коммерческую тайну (Федераль-
ный закон от 29.07.2004 № 98-ФЗ «О коммер-
ческой тайне» [16]). Однако здесь возникает 
конфликт интересов. С одной стороны, ком-
пания заинтересована в защите этих данных. 
С другой стороны, в условиях «умной» сети 
для обеспечения эффективного функциони-
рования системы эти данные должны в опре-
деленном объеме и формате предоставляться 
системному оператору, участникам оптового 
и розничного рынков. Правовые рамки такого 
обмена на сегодняшний день определены не-
достаточно четко.

В-третьих, вопросы права собственности 
на данные. Гражданское законодательство РФ 
не знает понятия «право собственности на 
данные». Данные рассматриваются как объ-
ект гражданских прав – информация (ст. 128 
ГК РФ). Создаваемые интеллектуальными 
приборами учета данные являются произво-
дными от процесса потребления услуги. Кто 
является их «создателем» и правообладате-
лем? Потребитель, чье поведение генерирует 
данные? Сетевая компания, чье оборудование 
их фиксирует и передает? Гарантирующий 
поставщик, который обязан их собирать в 
силу закона? Доктринальных и судебных от-



Новый юридический журнал №4 (октябрь-декабрь) 2025 г. 71

ветов на эти вопросы пока нет. По мнению 
Д.В. Петрова, разрешить этот тупик могло 
бы введение конструкции «производных дан-
ных» и закрепление в законе презумпции, что 
данные, созданные в процессе исполнения пу-
блично-правовой обязанности (как в случае с 
ИПУ), являются общедоступными, за исклю-
чением той части, что относится к персональ-
ным данным [17].

В-четвертых, регулирование обмена дан-
ными. Для реализации потенциала «умных» 
сетей необходим свободный, но регламен-
тированный обмен данными между всеми 
участниками: генерацией, сетевыми компани-
ями, системным оператором, поставщиками 
и потребителями. В настоящее время такой 
обмен регламентирован фрагментарно – от-
дельными правилами оптового и розничных 
рынков, утверждаемыми Правительством РФ. 
Требуется создание комплексной норматив-
ной базы, определяющей форматы, протоко-
лы, сроки и условия доступа к различным ти-
пам данных в электроэнергетике, по аналогии 
с европейской директивой о внутреннем рын-
ке электроэнергии (Directive (EU) 2019/944).

Таким образом, третий правовой вызов 
заключается в формировании сбалансирован-
ного правового режима данных, который, с 
одной стороны, защищал бы права потреби-
телей (включая право на неприкосновенность 
частной жизни), а с другой – обеспечивал бы 
свободный поток информации, необходимый 
для эффективного и надежного функциониро-
вания цифровой энергосистемы.

Для преодоления обозначенных правовых 
вызовов целесообразно рассмотреть следую-
щие меры:

1. Разработка и принятие специального фе-
дерального закона (или масштабная поправка 
в ФЗ «Об электроэнергетике»), который бы 
закрепил понятийный аппарат «умных» се-
тей, принципы их функционирования, права и 
обязанности всех участников, включая потре-
бителей-просьюмеров.

2. Углубление гармонизации законода-
тельства о КИИ и энергетического законода-
тельства. Возможно, создание единого под-
законного акта (например, постановления 
Правительства РФ), который бы устанавливал 
комплексные требования к безопасности для 
объектов электроэнергетики, объединяющие 
кибернетические и физические аспекты.

3. Создание детализированного правового 
режима для данных ИПУ. Необходимо четко 
разграничить персональные и неперсональ-
ные данные, установить исчерпывающий пе-
речень целей, для которых данные могут ис-
пользоваться без дополнительного согласия 
потребителя (биллинг, управление режимами 
сети), и ввести упрощенные процедуры по-
лучения согласия для иных целей (сервисы 
энергосбережения).

4. Стимулирование разработки и внедре-
ния стандартов и протоколов для обеспече-
ния интероперабельности (совместимости) 
устройств и систем от разных производите-
лей, что является основой для создания кон-
курентной экосистемы «умной» энергетики.

5. Развитие саморегулирования. Следует 
поощрять создание отраслевых стандартов 
и кодексов поведения, регулирующих обмен 
данными и обеспечение кибербезопасности, 
что позволит гибко реагировать на быстрое 
технологическое развитие.
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