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Компьютерное мошенничество представ-
ляет собой одну из наиболее актуальных форм 
преступной деятельности в условиях стреми-
тельного развития информационных техно-
логий. Оно характеризуется использованием 
средств вычислительной техники, сетевых 
коммуникаций и программного обеспечения 
для совершения действий, направленных на 
незаконное завладение чужим имуществом 
либо получением иных имущественных вы-
год. Теоретическое понимание этого явления 
формируется на стыке криминологии, инфор-

мационной безопасности и права, что обусла-
вливает необходимость комплексного подхода 
к его изучению.

С точки зрения юридической науки, ком-
пьютерное мошенничество подпадает под 
определение, установленное в рамках уго-
ловного законодательства Российской Фе-
дерации, в частности ст. 159 УК РФ, где мо-
шенничество рассматривается как хищение 
чужого имущества или приобретение права 
на имущество путём обмана или злоупотре-
бления доверием. Современная трактовка 
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криминалистической практики расширяет это 
понятие, учитывая, что использование инфор-
мационных технологий позволяет скрывать 
источники преступной деятельности, изме-
нять или подделывать электронные данные 
и документы, а также обеспечивать аноним-
ность субъекта преступления. Важной осо-
бенностью компьютерного мошенничества 
является его потенциальная масштабность 
и быстрота воздействия на многочисленные 
объекты одновременно, что отличает его от 
традиционных форм мошенничества [1].

Классификационные подходы к компью-
терному мошенничеству в научной литературе 
строятся на основе анализа механизмов совер-
шения преступления, используемых техноло-
гий и способов воздействия на потерпевшего. 
Среди выделяемых категорий исследователи 
различают мошенничество с использованием 
электронных платежных систем, фишинговые 
атаки, мошенничество в сфере онлайн-тор-
говли, а также программы-вымогатели и ки-
берскриминг, предполагающий извлечение 
денежных средств под угрозой распростране-
ния конфиденциальной информации. Класси-
фикация также может опираться на субъект-
ную характеристику преступления, разделяя 
действия, совершаемые индивидуальными 
пользователями, организованными группа-
ми и киберпреступными сообществами, что 
имеет значение для прогнозирования рисков 
и разработки профилактических мер.

Теоретические подходы к изучению 
компьютерного мошенничества включают 
криминологический, юридический и соци-
ально-психологический аспекты. Криминоло-
гический подход концентрируется на выявле-
нии факторов, способствующих совершению 
преступлений в информационном простран-
стве, таких как техническая подкованность 
субъектов, доступность цифровых ресурсов 
и уязвимость информационных систем. Юри-
дическая перспектива направлена на уточне-
ние состава преступления, определение объ-
ективной и субъективной стороны деяния, а 
также соотношение с действующими норма-
ми УК РФ и международными стандартами 
кибербезопасности. Социально-психологиче-
ский анализ акцентирует внимание на мотива-
ции преступников, влиянии сетевых культур и 
особенностях взаимодействия с потенциаль-

ными жертвами [2].
На основе совокупного анализа теорети-

ческих подходов формируется понимание 
необходимости комплексного регулирова-
ния компьютерного мошенничества, которое 
включает как совершенствование уголовно-
го законодательства, так и развитие техно-
логических и организационных мер защиты 
информации. В российской правопримени-
тельной практике наблюдается постепенное 
расширение норм УК РФ, направленных на 
охрану имущественных и нематериальных 
интересов граждан в цифровой среде, что от-
ражает динамику информационного общества 
и возрастающие требования к безопасности 
электронных коммуникаций.

Современное компьютерное мошенниче-
ство характеризуется высокой динамично-
стью и адаптивностью, что отражает развитие 
цифровых технологий и изменение моделей 
поведения пользователей в информационном 
пространстве. Преступные действия в этой 
сфере нередко скрываются за сложными алго-
ритмами, автоматизированными системами и 
криптографическими средствами, что создаёт 
дополнительные трудности для правоохра-
нительных органов. В этой связи ключевой 
задачей криминологической науки является 
не только идентификация видов и методов 
мошенничества, но и анализ структурных за-
кономерностей его возникновения, а также 
выявление факторов, способствующих рас-
пространению преступлений в цифровой сре-
де.

Одним из существенных аспектов явля-
ется соотношение компьютерного мошенни-
чества с традиционными формами хищений. 
Если классическое мошенничество опирается 
на прямое взаимодействие между преступ-
ником и потерпевшим, то в цифровой среде 
зачастую отсутствует физический контакт, а 
воздействие осуществляется через манипуля-
цию информацией, программное обеспечение 
и дистанционные каналы связи. Это требует 
корректировки юридической квалификации 
деяний и применения ст. 159 УК РФ с учётом 
особенностей электронных доказательств и 
цифровых следов, что подтверждается судеб-
ной практикой последних лет [3].

В научной литературе выделяется несколь-
ко методологических подходов к системати-
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зации компьютерного мошенничества. Одни 
авторы акцентируют внимание на объекте 
посягательства, выделяя имущественные и 
нематериальные виды ущерба, включая неза-
конное присвоение денежных средств, интел-
лектуальной собственности и персональных 
данных. Другие исследователи предлагают 
классификацию, ориентированную на исполь-
зуемые технические средства и программные 
методы, что позволяет выделять фишинг, кей-
логгинг, социальную инженерию, примене-
ние вредоносного ПО и схемы финансовых 
манипуляций через электронные платформы. 
Такой подход обеспечивает понимание не 
только самого факта преступления, но и меха-
низмов его реализации, что важно для профи-
лактики и расследования [4].

С точки зрения уголовного права, акту-
альность исследования определяется необ-
ходимостью точного разграничения понятий 
«мошенничество», «компьютерное престу-
пление» и «киберпреступление». Хотя термин 
«компьютерное мошенничество» в УК РФ на-
прямую не выделен, его действия квалифици-
руются через ст. 159, а также в ряде случаев 
в совокупности с нормами о незаконном до-
ступе к компьютерной информации (ст. 272 
УК РФ), распространении вредоносных про-
грамм (ст. 273 УК РФ) и хищении средств с 
использованием электронных платежных си-
стем (ст. 159.6 УК РФ). Это позволяет право-
применителям учитывать специфику цифро-
вой среды и формировать комплексные меры 

правовой защиты.
Важно отметить, что превентивная функ-

ция законодательства в области компьютер-
ного мошенничества предполагает не только 
установление уголовной ответственности, 
но и стимулирование разработки технологи-
ческих стандартов безопасности, образова-
тельных программ по киберграмотности и 
внутреннего контроля организаций. Совре-
менные исследования подчеркивают необхо-
димость интеграции юридических, техниче-
ских и социально-психологических мер для 
эффективного противодействия киберпре-
ступности, что отражает глобальную тенден-
цию перехода к многоуровневой модели за-
щиты информации [5].

Таким образом, компьютерное мошен-
ничество следует рассматривать как много-
плановое явление, включающее правовые, 
криминологические и технические аспекты. 
Ключевым элементом в изучении и класси-
фикации данного феномена является учет ме-
ханизмов воздействия на объекты преступле-
ния, мотивации и организационной структуры 
субъектов, а также особенностей современ-
ного информационного общества. Комплекс-
ный подход, объединяющий теоретические 
исследования и практику уголовного права, 
позволяет создавать эффективные стратегии 
предупреждения и расследования преступле-
ний в цифровой среде, соответствующие как 
требованиям УК РФ, так и международным 
стандартам информационной безопасности.
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